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ABSTRACT 
 
 
 
Intrusion Detection Systems (IDS) is special software developed in order to 
protect the system against security threats and  malware. IDS provides second line of 
defense after rule based firewall. Unfortunately IDS with supervised learning 
approach heavily rely on labeled training data and generally it fails to detect novel 
attacks and produces high false alarm. Besides, data labeling is expensive and time 
consuming. However, a systematic method which offers the capability to alleviate 
this problem is through the use of unsupervised approaches, which is the basis for 
this research. In addition to that, to investigate this phenomenon, a comparison 
between two clustering algorithms based on an anomaly detection system IDS is 
proposed. Related literature has given a direction towards comparing two clustering 
algorithm which are Artificial Immune Network (AIN) and Fuzzy c-means (FCM). 
The performance of those two clustering algorithm were measured based on false 
positive rate, false negative rate, hit rate and detection. This study has evaluated and 
analyzed AIN and FCM clustering algorithms. The finding shows that AIN gives 
higher overall accuracy and hit rate. It also gives lower false alarms on both datasets 
used in the study. Consistent good performances of AIN in clustering network traffic 
data into respective classes  has made AIN a promising clustering technique to be of 
used in detection novel attack traffic in IDS.      
 
 
 
 
 
 
 
 
vi 
 
 
 
 
 
ABSTRAK 
 
 
 
               Sistem Pengesan Pencerobohan (IDS) adalah sebuah perisian khas 
yang dibangunkan untuk melindungi sistem dari ancaman keselamatan dan juga 
malware. IDS menyediakan pertahanan dua lapisan kepada firewall berasaskan 
peraturan. Malangnya IDS dengan pendekatan seliaan pembelajaran tersangat 
bergantung kepada data latihan berlabel dan umumnya ia gagal untuk mengesan 
serangan-serangan dan juga menghasilkan penggera palsu. Selain itu, pelabelan data 
adalah mahal dan memakan masa. Walaupun begitu, kaedah sistematik yang 
menawarkan keupayaan untuk mengatasi masalah ini adalah dengan menggunakan 
pendekatan tanpa pengawasan di mana adalah asas kepada penyelidikan ini. 
Tambahan pula, untuk menyiasat fenomena ini, perbandingan di antara dua 
kelompok algoritma berdasarkan sistem pengesanan anomali diusulkan. Penulisan 
berkaitan memberikan tunjuk arah terhadap perbandingan dua kelompok algoritma 
iaitu Artificial Immune Network (AIN) dan juga Fuzzy C-Means (FCM). Prestasi 
kedua-dua kelompok algoritma ini telah diukur berdasarkan nisbah positif palsu, 
nisbah negatif palsu, nisbah terkena ancaman dan juga pengesanan. Kajian ini telah 
menilai dan telah menganalisa algoritma kelompok AIN dan juga FCM. Hasil dari 
penemuan menunjukkan bahawa AIN mendapat ketepatan keseluruhan dan juga 
nisbah terkena ancaman yang tinggi. Ia juga mendapat penggera palsu yang rendah 
dalam kedua-dua set data yang digunakan dalam kajian ini. Prestasi baik AIN yang 
konsisten di dalam mengkelompokan data-data trafik rangkaian ke dalam kelas 
masing-masing telh membuat AIN teknik mengkelompokan yang 
memberangsangkan untuk kegunaan pengesanan trafik baru di dalam IDS. 
 
 
 
 
 
